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Datenschutz und Datensicherheit
in Bezug auf Unternehmensnetze und Cloud-Dienste

1. Zusammenfassung

Gesetzliche Grundlage

In der Schweiz und der Européischen Union ist der Datenschutz und die Datensicherheit von
personenbezogenen Daten genau definiert in entsprechenden Gesetzen und Verordnungen.

In der Schweiz im Bundesgesetz liber den Datenschutz (DSG) und in der EU in der Datenschutz-
Grundverordnung (DSGVO). Am 25.09.2020 wurde vom Parlament das totalrevidierte Schweizer
Datenschutzgesetz angenommen.

Demnach darf keine Ubermittlung und kein Transfer personenbezogener Daten in ein Land vorgenommen
werden, welches in der definierten Landerliste nicht als Land mit angemessenem Datenschutz definiert ist,
sofern nicht mit technischen Massnahmen ein adaquates Schutzniveau hergestellt ist.

Am 16.07.2020 erklarte der Europaische Gerichtshof die Regelung Uber den Schutz personenbezogener
Daten zwischen der EU und der USA (Privacy Shield Abkommen) fur ungultig.

Daraufhin hat in der Schweiz der Eidgendssische Datenschutz- und Offentlichkeitsbeauftrage (EDOB) am
08.09.2020 eine Stellungnahme veroffentlicht zur Ubermittiung von Personendaten in die USA und weitere
Staaten ohne angemessenes Datenschutzniveau. Darin wird festgehalten, dass die USA die Anforderungen
an das Datenschutzniveau verfehlen und nun auch in der Kategorie der Lander mit "ungenigendem Schutz"
platziert sind, zusammen mit u.a. China, Taiwan, Sudkorea, etc.

Unternehmens-Netzwerke und Cloud-Dienste

Netzwerkgerate und Cloud-Dienstleistungen von Herstellern aus Landern mit "ungentigendem Schutz"
gemass Landerliste, erflllen die oben erwéhnten gesetzlichen Vorgaben nicht, da diese Hersteller an die
Gesetzgebung ihres Landes gebunden sind (z.B. Abhorbefugnissen der Behérden, FISA, Patriot Act). Dabei
spielt es keine Rolle ob deren Rechenzentren in Europa oder der Schweiz stehen (Cloud Act).

Betroffen sind u.a.:

- Cloud-Dienste

- SD-WAN Infrastrukturen

- Cloud managed WLANs

- Firewall (UTM Unified Threat Management)

Um das geforderte Schutzniveau herzustellen miissen bei Geraten und Dienstleistungen der oben
erwahnten Hersteller entsprechende Massnahmen getroffen werden, wie z.B. die Erstellung einer Privat-
Cloud beim Anwenderunternehmen selber oder das Deaktivieren der entsprechenden Funktionen in den
Firewalls (UTM Deep Packet Inspection, Sandboxing, Machine Learning).

Strafbestimmungen und Sanktionen

Im totalrevidierten Schweizer Datenschutzgesetz (DSG), welches am 25.09.20 vom Parlament angenommen
wurde, sind die Sanktionen massiv verscharft worden.

Darin ist neu festgehalten, dass nattrliche Personen bei vorséatzlicher Verletzung der Informations- und
Auskunftspflichten sowie der Sorgfaltspflichten mit Busse bis CHF 250'000.- bestraft werden. Die
Strafbarkeit ist bereits gegeben, wenn eine tatséchlich eingetretene Verletzung in Kauf genommen wurde
(Eventualvorsatz). Dies fuhrt dazu, dass nach dem revidierten DSG Verantwortliche im Unternehmen wie
CEOs, ClOs oder andere Funktionen direkt sanktioniert werden kdnnen. Die Zustandigkeit liegt dabei bei
den kantonalen Staatsanwaltschaften.
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2. Gesetzlich Referenzen EU (Europdaische Union)
(Die verwendeten Rechtsquellen sind jeweils im Text selber angegeben)

In der EU gilt beziiglich des Datenschutzes und der Datensicherheit die EU Datenschutz-
Grundverordnung (DSGVO)

Gemass DSGVO Art. 45 darf eine Ubermittlung personenbezogener Daten an ein Drittland oder eine
internationale Organisation vorgenommen werden, wenn die Kommission beschlossen hat, dass das
betreffende Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren in diesem Drittland oder die
betreffende internationale Organisation ein angemessenes Schutzniveau bietet.

Falls kein Beschluss nach Art. 45 vorliegt, darf gemass Art 46 ein Verantwortlicher oder ein Auftragsver-
arbeiter personenbezogene Daten an ein Drittland oder eine internationale Organisation nur tibermitteln,
sofern der Verantwortliche oder der Auftragsverarbeiter geeignete Garantien vorgesehen hat und sofern den
betroffenen Personen durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfligung stehen.

EU - USA

Am 16.07.2020 erklarte der Européische Gerichtshof die Regelung tber den Schutz personenbezogener
Daten zwischen der EU und der USA (Privacy Shield Abkommen) fur ungultig.

Somit gelten nach diesem Urteil fir alle Exporte von Personendaten aus der EU in die USA fortan die
Vorschriften nach Art. 46 der EU Datenschutz-Grundverordnung (DSGVO). Geméass dem Urteil stehen somit
in erster Linie die Bearbeitungsverantwortlichen und in zweiter Linie die Datenschutzbehérden in den EU-
Mitgliedlandern in der Pflicht, von Fall zu Fall zu beurteilen, ob sich aufgrund der Standardvertragsklauseln
(SCC14) gem. Art. 46 Abs. 2 DSGVO ein mit dem EU-Recht kompatibler Datenexport in die USA in der
Praxis bewerkstelligen lasse. Falls dies verneint werden muss, seien Datenexporte aus der EU in die USA
von den Verantwortlichen entweder in eigener Initiative oder auf Geheiss der Datenschutzaufsichtsbehdrde
des zustandigen EU/EWR -Mitgliedstaates einzustellen und bereits exportierte Personendaten zu léschen.

Lander ohne Einhaltung des Schutzniveaus

Drittlander, welche das vorgegebene Schutzniveau nicht einhalten geméass DSVGO Art. 45, sind unter
anderem: China, USA, Taiwan, Stidkorea, etc.

3. Gesetzliche Referenzen Schweiz
(Die verwendeten Rechtsquellen sind jeweils im Text selber angegeben)

In der Schweiz gilt bezliglich des Datenschutzes und der Datensicherheit das Bundesgesetz Giber den
Datenschutz (DSG): https://www.fedlex.admin.ch/eli/cc/2022/491/de

Diese Totalrevision des DSG wurde zur Starkung des Datenschutzes und der Datensicherheit am
25.09.2020 vom Parlament verabschiedet. Die entsprechende Verordnung (Datenschutzverordnung, DSV)
Uber die Anwendung des Gesetzes ist am 01.09.22 in Kraft getreten.

Im revidierten DSG sind folgende vier Aspekte zentral:

- Erhohung der Transparenz (Information Uber Datenbearbeitungen) und Starkung der Rechte der
betroffenen Personen

- Forderung der Pravention und der Eigenverantwortung der Datenbearbeiter
- Starkung der Datenschutzaufsicht (durch EDOB)
- Ausbau der Strafbestimmungen

Gemass DSG Art. 16 (Bekanntgabe von Personendaten ins Ausland, Grundséatze) dirfen Personendaten
nicht ins Ausland bekannt gegeben werden, wenn die Gesetzgebung des betreffenden Staates keinen
angemessenen Schutz gewahrleistet.
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Schweizer Unternehmen dirfen keinen Transfer personenbezogener Daten durchfiihren in Lander, welche
den angemessenen Schutz nicht gewahrleisten, sofern nicht mit technischen Massnahmen ein adaquates
Schutzniveau hergestellt ist. Die Lander ohne angemessenen Schutz sind in der Landerliste aufgefihrt.

Gemass Art. 60 und 61 kdnnen natiirliche Personen bei vorsatzlicher Verletzung der Informations- und
Auskunftspflichten sowie der Sorgfaltspflichten neu mit Busse bis CHF 250'000.- bestraft werden, bei
fahrléssiger Verletzung mit Busse bis 250'000.-. Ausreichend ist der Eventualvorsatz, weshalb die
Strafbarkeit bereits gegeben ist, wenn eine tatsachlich eingetretene Verletzung in Kauf genommen wurde.
Dies fuhrt dazu, dass — im Gegensatz zur DSGVO bei der lediglich Unternehmen oder Organisationen im
Fokus stehen — nach dem revidierten DSG Verantwortliche im Unternehmen wie CEOs, CIOs oder andere
Funktionen direkt sanktioniert werden kdnnen. Die Zustandigkeit liegt dabei bei den kantonalen
Staatsanwaltschaften.

Schweiz - USA

Nach dem Urteil des Européischen Gerichtshof, bei welchem der Schutz personenbezogener Daten
zwischen der EU und der USA (Privacy Shield Abkommen) fiir ungliltig erklart wurde, hat der
Eidgendssische Datenschutz- und Offentlichkeitsbeauftragen (EDOB) am 08.09.2020 eine Stellungnahme
veroffentlicht zur Ubermittlung von Personendaten in die USA und weitere Staaten ohne angemessenes
Datenschutzniveau i.S.v. Art. 16. Darin wird ausfihrlich beschrieben und begriindet, dass die USA die
Anforderungen an das Datenschutzniveau verfehlen und nun auch in der Kategorie der Lander mit
"ungentigendem Schutz" platziert sind.

Lander ohne "angemessenen Schutz"

Vom Eidgendéssischen Datenschutz- und Offentlichkeitsbeauftragen (EDOB) ist eine Liste der Staaten
veroffentlicht, deren Gesetzgebung einen angemessenen Datenschutz gewahrleistet (gemass Art. 16 DSG):
https://www.newsd.admin.ch/newsd/message/attachments/62783.pdf

Die Benennung dieser Staaten ist auch zu finden im DSV Anhang 1.

Gemass dieser Landerliste bieten unter anderem folgende Staaten einen ungeniigenden Schutz: China,
USA, Taiwan, Sudkorea, etc.

Direkte Auswirkung der DSGVO auf die Schweiz

Nach Art. 3 der DSGVO werden das Datenschutzrecht der EU und die darauf gestiitzte Rechtsprechung des
EuGH jedoch von den Behérden und Gerichten der EU resp. des EWR auch gegeniiber Schweizer
Unternehmen angewendet, wenn Letztere in der dort genannten Weise Daten bearbeiten. Schweizer
Unternehmen muissen deshalb davon ausgehen, dass diese auslandischen Behérden gegebenenfalls
verlangen, dass sie sich beim Export von Personendaten unter Androhung von Bussen an die Vorgaben des
EU-Rechts halten. Namentlich, wenn sie Daten von Einwohnern der EU resp. des EWR bearbeiten.
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