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Netzwerksicherheit 
Netzwerksicherheit steht als Begriff stellvertretend für sämtliche Schutzmaßnahmen, um IT-

Infra-strukturen gegen unbefugte Zugriffe, Schäden und Verluste abzusichern. Diese 

Maßnahmen können technischer oder organisatorischer Natur sein und sorgen dafür, dass ein 

Netzwerk vertraulich, integer und verfügbar bleibt. 

Netzwerk und Sicherheit (Cybersecurity) 

Grundsätzliche Bestandteile professioneller IT-Sicherheit. 

In Bezug auf die IT-Netzwerke sind die blau markierten Aspekte wesentlich.

IT-Kernsicherheit 

- Interne Sicherheit: Schutz der IT-Geräte, 

Server und Netzwerkzugang 

- Sichere Datenspeicherung und Schutz vor 

Datenverlust 

- Menschliches Security-Bewusstsein 

Sicherheit auf Arbeitsebene 

- Schutz von Nutzungsendpunkten (Mobile 

Geräte, Desktops, IoT-Geräte, Sensoren) 

- Transparente und nutzerbasierte Ver- und 

Entschlüsselung im Hintergrund 

- Applikationssicherheit, Schutz von 

Anwendungen vor Sicherheitslücken 

Übertragungssicherheit 

- Schutz der Schwelle von Internen zu 

externem Netzwerk (Perimeter) 

- Konformität mit aktuellem Datenschutz 

(DSG, DSGVO, EU-NIS2, Backdoor-frei) 

- Cloud-Sicherheit (eigene Anwendungen 

und genutzte Cloud-Dienste)

Sicherheit der IT-Netzwerke 

In der EU gilt die NIS2 Richtlinie. Darin sind klare Vorgaben und Sanktionen definiert um die 

Cybersicherheit in Unternehmen zu erhöhen.

Die NIS-2 Vorgaben gelten für alle Dienste, die 

für die Gesellschaft und Wirtschaft essenziell 

sind, und für Dienste, deren Störung und 

Ausfall kritische Konsequenzen hat wie z.B. für 

Energie, Verkehr, Bankwesen, Gesundheits-

wesen, Digitale Infrastruktur, Anbieter digitaler 

Dienste, Provider, öffentliche Verwaltung, 

Forschung, Weltraum, Produktion- & 

Verarbeitungs-Industrie. 

Sicherheit ist keine Auslegungssache. Das 

Bundesamt für Sicherheit in der Informations-

technik (BSI) definiert eindeutig, was 

Netzwerksicherheit im Klartext bedeutet (z.B. 

No-Backdoor). Im IT-Sicherheitsgesetz 2.0 ist 

die Zertifizierung durch das BSI bei Erfüllung 

der Vorgaben geregelt. 

Der Einsatz von Geräten, auf welche der 

Hersteller und die Behörden des Hersteller-

landes einen gesetzlich definierten Zugriff 

haben ist eine bewusste Entscheidung gegen 

die Sicherheit.

Produkte von LANCOM Systems durch 

Die Produkte von Europas grösstem Netzwerkkomponenten Hersteller erfüllen alle Sicherheits-

vorgaben wie: 

- Bundesgesetz über den Datenschutz (DSG), Datenschutz-Grundverordnung (DSGVO) 

- EU-NIS2 

- No-Backdoor 

- BSI-Zertifikat 
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